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Véc: zadost o poskytnuti informaci - odpovéd

Vazena pani |

Ustav pro studium totalitnich rezimt (dale jen ,,Ustav®) jako povinny subjekt dle
ustanoveni § 2 Zakona ¢. 106/1999 Sb. o svohodném pfistupu k informacim (dale jen INFZ)
obdrzel dne 25. srpna 2013 Zadost pani informace tikajici se emailové
komunikace, antispamového vybaveni apod.

Na Vas dotaz Vam sdéluji:

1. Pouzivame Microsoft Exchange Server 2007.

2. GFI Mail Essentials — Anti-Spam Edition a EmailSecurity Edition (nahradilo feSeni
ESET) pro 300 mailovych schranek na 1 rok za 80 420,- K¢. Licence pro aktualizaci
vyprsi 6. Cervna 2014. Licence byly pofizeny pies elektronické trzist€, stejnym
zpisobem budeme pofizovat nové licence, pfipadné prodluZovat stavajici. Cenu
pfedpokladame srovnatelnou nebo niZsi.

3. VsoucCasnosti je to 282 e-mailovych schranek, pocet se meéni s distribu¢nimi
skupinami, které se doCasné ztizuji pro potieby jednotlivych projektd, publikaci, atd.

4. V soucasnosti uzivame 129 pracovnich stanic. Antivirovou ochranu zajistuje ESET
Endpoint Antivirus pro 350 stanic (licence pokryvéa ochranu koncovych stanic Ustavu
pro studium totalitnich rezimd a Archivu bezpecnostnich slozek). Licence pro
aktualizaci byla pofizena na 1 rok za 113 498,- K¢, jeji platnost kon¢i 10. Cervna 2014.
Licence byly pofizeny pfes elektronické trzisté, stejnym zplisobem budeme potfizovat
nové licence, piipadné prodluzovat stavajici. Cenu pifedpokladame srovnatelnou nebo
niz§i. Antispamovou ochranu zajistujeme na strané serveru.

5. Antivirovou a antispamovou ochranu servert zajistuji produkty uvedené v odpovédich
na dotazy ¢. 1 a 4.

6. Nepouzivame smartphony pro pfistup k datim organizace, v ptipad¢ pristupu k e-
mailu je ochrana na strang serveru, viz odpoveéd’ n a otazku €. 2.

7. Kochrané¢ dat v noteboocich vyuzivame produkty, které jsou k dispozici v ramci
opera¢niho systému (Microsoft BitLocker), OEM (typicky produkty dodané vyrobci
notebook), pfipadné jsou k dispozici zdarma (TrueCrypt). Zvlasté pro tento ucel jsme
nevynalozili zddné prostiedky, ani to neplanujeme.



8. Nemame v provozu Zadny systém na archivaci po$ty, zvaZzujeme snovou verzi
Exchange nasadit interni archivaci Exchange pouze pro klicové pracovniky.

9. Spravu ICT feSime vlastnimi silami, navic pokryvame i spravu ICT Archivu
bezpecnostnich slozek.

10. Dvoufaktorovou autentizaci pro pfistup k naSim aplikacim nevyuzivame, pouze
pasivné pro pristup k aplikacim tietich stran (ovéfeni pomoci SMS pro bankovni
operace apod.)

11. Externi testy zranitelnosti provadime pravideln€¢ pomoci nastroje ESET EVA pro,
pofizeni licence na 1 rok (licence expiruje 29. Cervence 2014) pro 1 az 10 IP adres
stalo 13.915,- K¢&. Licence byly pofizeny pies elektronické trziste, stejnym zptisobem
budeme poftizovat nové licence, pfipadné prodluzovat stavajici. Cenu predpokladame
srovnatelnou nebo niZsi.

S pozdravem



