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Věc: žádost o poskytnutí informací - odpověd'

V ážená paní J

Ústav pro studium totalitních režimů (dále jen "Ústav") jako povinný subjekt dle
ustanovení § 2 Zákona č. 106/1999 Sb. o svoJ:lOdnéllLJ)Jistupuk informacím (dále jen INFZ)
obdržel dne 25. srpna 2013 žádost paní informace tikající se emailové
komunikace, antispamového vybavení apod.

Na Váš dotaz Vám sděluji:

1. Používáme Microsoft Exchange Server 2007.
2. GFI Mail Essentials - Anti-Spam Edition a EmailSecurity Edition (nahradilo řešení

ESET) pro 300 mailových schránek na 1 rok za 80 420,- Kč. Licence pro aktualizaci
vyprší 6. června 2014. Licence byly pořízeny přes elektronické tržiště, stejným
způsobem budeme pořizovat nové licence, případně prodlužovat stávající. Cenu
předpokládáme srovnatelnou nebo nižší.

3. V současnosti je to 282 e-mailových schránek, počet se mění s distribučními
skupinami, které se dočasně zřizují pro potřeby jednotlivých projektů, publikací, atd.

4. V současnosti užíváme 129 pracovních stanic. Antivirovou ochranu zajišťuje ESET
Endpoint Antivirus pro 350 stanic (licence pokrývá ochranu koncových stanic Ústavu
pro studium totalitních režimů a Archivu bezpečnostních složek). Licence pro
aktualizaci byla pořízena na 1 rok za 113 498,- Kč, její platnost končí 10. června 2014.
Licence byly pořízeny přes elektronické tržiště, stejným způsobem budeme pořizovat
nové licence, případně prodlužovat stávající. Cenu předpokládáme srovnatelnou nebo
nižší. Antispamovou ochranu zajišťujeme na straně serveru.

5. Antivirovou a antispamovou ochranu serverů zajišťují produkty uvedené v odpovědích
na dotazy č. 1 a 4.

6. Nepoužíváme smartphony pro přístup k datům organizace, v případě přístupu k e-
mailuje ochrana na straně serveru, viz odpověď n a otázku č. 2.

7. K ochraně dat v noteboocích využíváme produkty, které jsou k dispozici v rámci
operačního systému (Microsoft BitLocker), OEM (typicky produkty dodané výrobci
notebooků), případně jsou k dispozici zdarma (TrueCrypt). Zvláště pro tento účel jsme
nevynaložili žádné prostředky, ani to neplánujeme.



8. Nemáme v provozu žádný systém na archivaci pošty, zvazujerne s novou verzí
Exchange nasadit interní archivaci Exchange pouze pro klíčové pracovníky.

9. Správu ICT řešíme vlastními silami, navíc pokrýváme i správu ICT Archivu
bezpečnostních složek.

10. Dvoufaktorovou autentizaci pro přístup k našim aplikacím nevyužíváme, pouze
pasivně pro přístup k aplikacím třetích stran (ověření pomocí SMS pro bankovní
operace apod.)

11. Externí testy zranitelnosti provádíme pravidelně pomocí nástroje ESET EVA pro,
pořízení licence na 1 rok (licence expiruje 29. července 2014) pro 1 až 10 IP adres
stálo 13.915,- Kč. Licence byly pořízeny přes elektronické tržiště, stejným způsobem
budeme pořizovat nové licence, případně prodlužovat stávající. Cenu předpokládáme
srovnatelnou nebo nižší.

S pozdravem


